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РАЗДЕЛ 1. КОМПЛЕКС ОСНОВНЫХ ХАРАКТЕРИСТИК ПРОГРАММЫ

[bookmark: _TOC_250007]1.1. Пояснительная записка
Направленность программы: дополнительная общеобразовательная программа «Кибербезопасность для младших школьников» (далее – Программа) является программой технической направленности. Программа приобщает детей к миру информационных технологий и формирует у них навыки безопасного поведения в интернете. 
Актуальность программы:  
В условиях стремительной цифровизации современные дети начинают активно пользоваться интернетом и цифровыми устройствами уже в младшем школьном возрасте. Самостоятельное, неподконтрольное использование сети зачастую несёт в себе огромное количество рисков. Для безопасности в интернете необходимо научить детей пользоваться сетью разумно и осмотрительно, вовремя замечать угрозы.
Программа призвана дать младшим школьникам общие представления о собственной безопасности в информационном обществе, сформировать понимание технологий информационной безопасности и умения применять правила кибербезопасности в жизни.
Новизна программы заключается в комплексном и адаптированном для детей подходе. Вместо скучных инструкций она предлагает обучение через игру, творчество и анимацию на понятном детям языке.
 Основные инновационные аспекты программы:

· Игровой и творческий формат: Использование тематических раскрасок, обсуждение ситуаций и другие интерактивные методы. Проект «Яркая кибербезопасность» использует выразительный анимационный язык и сериалы для доверительного диалога с детьми.

· Раннее формирование культуры безопасности: Обучение младших школьников (с 6 лет) правилам безопасного общения, защите данных и основам цифровой гигиены. Это закладывает основы безопасного поведения в интернете с раннего возраста.

· Практико-ориентированный и междисциплинарный подход: Программа сочетает теорию с практическими заданиями и включает элементы математики, информатики и даже технического английского языка.

Таким образом, новизна программы — в отказе от сухих запретов в пользу увлекательного и полезного знакомства с миром цифровых технологий и правилами безопасности в нем.
Отличительные особенности программы:  
· Техническая направленность: приобщает к инженерно-техническим знаниям в области ИТ, системному администрированию и защите информации.

· Интеграция знаний: сочетает обучение по математике, электронике, информатике и техническому английскому языку.

· Практические навыки: обучение созданию надежных паролей, диагностике сети, поиску уязвимостей и основам безопасного кода.

· Возрастная адаптация: использование игровых методов для доступного освоения материала в 1–4 классах.

· Развитие мышления: формирование логического, алгоритмического и критического мышления через анализ инцидентов и решение задач.

· Проектная деятельность: работа над учебными проектами по безопасности от идеи до демоверсии.

· Модульная структура: блочно-модульное построение, позволяющее осваивать материал с учетом уровня подготовки.


Целевая аудитория (адресат программы): Программа разработана для учащихся школьного возраста (7-10 лет). Для этого возраста характерно богатство воображения, выражены эмоциональность и непосредственность реакций. Внимание относительно длительное и устойчивое. Память ребёнка в этом возрасте развита достаточно хорошо, особенно легко и прочно он запоминает то, что его заинтересовало или поразило. Поскольку дети обладают главным образом наглядно-образным характером запоминания, в процессе обучения для них очень важна наглядность изучаемого материала. Главными позитивными изменениями этого возраста являются появление самостоятельности, рост чувства ответственности за свои поступки, расширение интересов, появление планов на будущее. Обучение по Программе не предполагает специальный отбор детей.
Объем программы: срок реализации Программы – один учебный год (учебный год 36 недель). Общее количество учебных часов на весь период обучения – 72 часа.
Форма обучения: очная.
Язык обучения: русский.
Уровень программы: стартовый.
Особенности организации образовательного процесса. Образовательный процесс проходит в традиционной форме и представляет собой линейную последовательность освоения содержания в течение одного года обучения в одной образовательной организации.
По типу и структуре занятий: практические и комбинированные занятия, построенные по блочно-модульному принципу.
          По методам и приемам: применяются игровые и интерактивные форматы (квизы, викторины, разгадывание кроссвордов и ребусов), практические работы на тренажерах, а также проектная деятельность и просветительские мероприятия (мастер-классы, акции).
           Режим занятий: режим занятий соответствует СП 2.4.2.4283-26 "Санитарно-эпидемиологические требования к организациям воспитания и обучения, отдыха и оздоровления детей и молодежи", утверждены Постановлением ГСВ РФ от 02.06.2026 N 19; СанПиН 1.2.3685-21 «Гигиенические нормативы и требования к обеспечению безопасности и (или) безвредности для человека факторов среды обитания», утверждены 28 января 2021 года.
Занятия проходят 1 раз в неделю по 1 академическому часу. Продолжительность академического часа – 45 мин.
1.2. Цель и задачи программы
Цель: формирование у обучающихся начальных классов базовых знаний, умений и навыков безопасного поведения в цифровой среде, развитие цифровой грамотности и кибергигиены, а также приобщение к научно-техническому творчеству через изучение основ информационной безопасности.
Предметные задачи:
· познакомить с базовыми понятиями в области информационной безопасности;
· сформировать представление о правилах безопасной работы с компьютером, планшетом и мобильным телефоном;
· научить создавать и управлять надёжными паролями;
· познакомить с правилами безопасного общения в интернете и социальных сетях;
· сформировать понимание основных интернет-угроз (вирусы, мошенники, кибербуллинг).

         
      Метапредметные задачи:
· развивать критическое мышление и навыки анализа информации;
· формировать алгоритмическое мышление;
· развивать коммуникативные навыки и умение работать в команде;
· стимулировать познавательный интерес к информационным технологиям.
Личностные задачи:
· воспитывать ответственность за собственную информационную безопасность;
· формировать культуру безопасного и этичного поведения в цифровой среде;
· воспитывать устойчивость к стрессу в кризисных ситуациях.

                                  1.3. Планируемые результаты.

  Личностные результаты

Обучающиеся будут:
· осознавать ответственность за собственную информационную безопасность;
· демонстрировать устойчивость к стрессу в кризисных ситуациях;
· проявлять критическое мышление при работе с информацией;
· Помогать сверстникам и сообщать о рисках.

  Метапредметные результаты:

Обучающиеся научатся:
· анализировать информацию и проверять данные перед распространением;
· работать в команде при решении учебных задач;
· планировать свою деятельность и управлять временем;
· применять алгоритмическое мышление для решения практических задач.

  Предметные результаты:

Обучающиеся будут знать и уметь:
· объяснять, как работает интернет на базовом уровне;
· создавать и управлять надёжными паролями;
· соблюдать правила безопасной работы в интернете;

· распознавать основные интернет-угрозы (вирусы, мошенничество, кибербуллинг);
· пользоваться телефонами экстренных служб;
· соблюдать нормы информационной этики.

                                1.4. Содержание программы
Учебный план
	№
пп
	Модуль/ темы
	Количество часов
	Формы аттестации/контроля

	
	
	Теория
	Практика
	Всего
	

	Раздел 1. «Знакомство с цифровым миром»	
	4
	4
	8
	

	1.1.
	Что такое компьютер и интернет?

	1 
	1
	2
	Интерактивная беседа, просмотр обучающего видео


	1.2.
	Из каких частей состоит компьютер?
	1
	1
	2
	Игра «Собери компьютер» (интерактивный тренажер или карточки)

	1.3.
	Техника безопасности при работе с компьютером
	1
	1
	2
	Отработка правильной посадки за партой, физминутка

	1.4.
	Цифровые устройства вокруг нас (телефон, планшет, умные часы) 
	1
	1
	2
	Викторина «Угадай устройство», обсуждение сценариев использования

	Раздел 2. «Личная информация и её защита»
	6
	6
	12
	

	2.1
	Что такое личные данные?	 
	1
	1
	2
	Работа с карточками: разделение информации на «личную» и «публичную»

	2.2
	Пароль и логин: зачем они нужны 
	1
	1
	2
	Моделирование ситуации регистрации на учебном портале

	2.3
	Как придумать надёжный пароль	 	
	1
	1
	2
	Упражнение на создание паролей по правилам (длина, символы)

	2.4
	Защита входа в устройство: код, пароль, PIN-код	  
	1
	1
	2
	Практика установки графического ключа/пароля на планшете (симуляция)

	2.5
	Что можно и что нельзя рассказывать о себе в интернете	 	 
	1
	1
	2
	Разбор кейсов (игра «Светофор»: красный/желтый/зеленый)

	2.6
	Практическое занятие: создаём надёжный пароль  
	1*
	1*
	2
	Тестирование паролей на надежность, составление памятки (*обобщение теории)

	Раздел 3. «Безопасный интернет»
	7
	7
	14
	

	3.1
	Как работает интернет: путешествие данных	 
	1
	1
	2
	Игра с мячом/схемой «Передача пакетов» (имитация маршрутизации)

	3.2
	Правила безопасной работы в сети Интернет	 
	1
	1
	2
	Составление коллективного плаката «Безопасный маршрут»

	3.3
	Поиск информации: как находить нужное и не попасть в опасность	  
	1
	1
	2
	Практический поиск на специальном детском поисковике (например, Яндекс.Детям)

	3.4
	Что такое вирусы и как от них защититься	 
	1
	1
	2
	Запуск антивирусной проверки в безопасном режиме (демонстрация)

	3.5
	Электронная почта: спам и как его распознать	 
	1
	1
	2
	Анализ входящих писем (учебные примеры), поиск признаков спама

	3.6
	Регистрация на сайтах: что нужно знать 	
	1
	1
	2
	Заполнение анкеты с вымышленными данными (тренинг)

	3.7
	Безопасный поиск и детские сайты	 	
	1
	1
	2
	Исследование предложенных сайтов, составление списка «Это полезно знать»

	Раздел 4. «Общение в цифровой среде»
	6
	6
	12
	

	4.1
	Правила общения в интернете (сетевой этикет)	2	1	1	
	1
	1
	2
	Написание сообщения в чате по заданным правилам вежливости

	4.2
	Социальные сети: что это и как ими пользоваться безопасно	2	1	1	
	1
	1
	2
	Настройка приватности в учебном профиле (симулятор)

	4.3
	Друзья в сети: настоящие и виртуальные	2	1	1	
	1
	1
	2
	Ролевая игра: «Как отличить реального друга от фейка»

	4.4
	Что такое кибербуллинг и как ему противостоять	2	1	1	
	1
	1
	2
	Разбор кейсов: как реагировать на обидчика (практика ответов)

	4.5
	Реакция на негативные сообщения и угрозы	2	1	1	
	1
	1
	2
	Упражнение «Стоп! Не отвечай!» (правила игнорирования и блокировки)

	4.6
	Отключение от нежелательных контактов	2	0,5	1,5	
	0,5
	1,5
	2
	Практика работы с функцией «Черный список» и «Пожаловаться» на платформах

	 Раздел 5. «Опасности в интернете»	
	5
	5
	10
	

	5.1
	Интернет-мошенники: как их распознать	 	 
	1
	1
	2
	Игра «Распознай мошенника» (анализ скриншотов переписок)

	5.2
	СМС-угрозы и ложные сообщения 	
	1
	1
	2
	Тренинг: определение признаков фишинговой ссылки

	5.3
	Опасные предложения и просьбы в сети	 
	1
	1
	2
	Ролевая игра «Отказ»: тренировка твердого «НЕТ» на провокации

	5.4
	Телефоны экстренных служб	 	
	1
	1
	2
	Составление шпаргалки «Кому звонить?» (112, 101, 102, 104)

	5.5
	Кому рассказать о проблеме в интернете (родители, учителя)	 
	1
	1
	2
	Написание короткого письма/сообщения взрослому о проблеме

	Раздел 6. «Цифровое здоровье»
	3
	3
	6
	

	6.1
	Что такое «цифровое здоровье»	 	 
	1
	1
	2
	Тест «Как я провожу время в гаджетах» (самоанализ)

	6.2
	Как не стать интернет-зависимым	 	
	1
	1
	2
	Составление графика «Час без экрана» (планирование офлайн-дел)

	6.3
	Режим дня и использование цифровых устройств	 
	1
	1
	2
	Проектирование идеального дня (с учетом тайм-аутов)

	Раздел 7. «Итоговый проект»	
	1
	5
	6
	

	
	Выбор темы и планирование проекта	 	
	1
	1
	2
	Мозговой штурм, выбор формата (плакат/презентация/комикс)

	
	Создание презентации / макета «Правила поведения в сети» 	
	0
	2
	2
	Работа в группах: подбор картинок, верстка памятки

	
	Защита проекта	 
	0
	2
	2
	Презентация работ, ответы на вопросы, обсуждение

	
	Всего:
	32
	36
	68
	



Содержание учебного плана

Вводное занятие. Техника безопасности
Знакомство с учащимися. Знакомство с основными разделами Программы. Определение перспектив обучения. Правила поведения в кабинете. Техника безопасности при работе с оборудованием.

Раздел 1. «Знакомство с цифровым миром»  
Общая концепция: упор на наглядность и первое тактильное знакомство.
1.1 Что такое компьютер и интернет?  
          Теория: Рассказ об истории изобретений, объяснение понятий «сеть», «сервер», «сайт» на примере почтальонов и библиотек.
          Практика: Интерактивная игра «Соедини точку А в точку Б» (на бумаге рисуем маршрут передачи данных). Просмотр короткого обучающего мультфильма с последующим обсуждением.
1.2 Из каких частей состоит компьютер?  
           Теория: Строение системного блока (процессор, память) и периферии (монитор, клавиатура, мышь).
           Практика: Работа в группах. Детям раздаются старые комплектующие (или карточки с картинками). Задание: «Собери компьютер» и подключи к нему питание. Игра «Найди лишнее устройство».
1.3 Техника безопасности при работе с компьютером  
          Теория: Правила посадки (экран на уровне глаз), гимнастика для глаз, перерывы каждые 15–20 минут. Правила обращения с проводами и жидкостями.
          Практика: Отработка навыков. Дети по очереди садятся за реальное рабочее место, учитель корректирует их позу. Выполнение комплекса упражнений для глаз (по видеоинструкции).
1.4 Цифровые устройства вокруг нас. 
           Теория: Сравнение смартфона, планшета, ноутбука и умных часов.
           Практика: Исследовательский квест. Детям выдаются устройства (или фото). Задание: найти кнопку включения, регулятор громкости, камеру, разъём для зарядки на каждом из них.

           Раздел 2. «Личная информация и её защита».
Общая концепция: сильный акцент на моделирование ситуаций (ролевые игры).
         2.1 Что такое личные данные?
         Теория: Определение личных данных (ФИО, адрес, телефон, школа). Разделение на «Можно» и «Нельзя» разглашать.
          Практика: Упражнение «Светофор». Учитель называет информацию (например, «Твой любимый цвет» или «Номер карты мамы»). Дети поднимают зеленый кружок (можно сказать) или красный (секрет).
           2.2 Пароль и логин: зачем они нужны.
           Теория: Аналогия с ключом от двери и почтовым ящиком. Что такое учетная запись.
           Практика: Игра «Подбери ключ». Детям раздаются карточки с парами «Логин — Пароль», нужно сопоставить их правильно (используя простые примеры: login1 - qwerty, login2 - 12345).
          2.3 Как придумать надёжный пароль.
          Теория: Правила длины, использование спецсимволов, заглавных букв. Ошибки: дата рождения, имя кота.
          Практика: Мастерская. Дети придумывают пароль на основе личной фразы (метод «Хобби»: «I love pizza» -> IL0v3P1zz@!). Взаимопроверка: сосед по парте оценивает сложность пароля по шкале от 1 до 5.
         2.4 Защита входа в устройство.
         Теория: Разница между PIN-кодом, графическим ключом и паролем.
         Практика: Настройка безопасности на учебных планшетах/эмуляторах. Дети пробуют установить PIN-код и графический узор (для младших классов — на бумаге проходят лабиринт).
         2.5 Что можно и нельзя рассказывать о себе в интернете.
         Теория: Разбор ситуаций (публикация геолокации, фото с формой школы, планов на каникулы).
         Практика: Мозговой штурм. Составление общего плаката «Доска безопасности». Левая часть — безопасные посты, правая — опасные.
          2.6 Практическое занятие: создаём надёжный пароль.
         Теория: Повторение пройденного алгоритма.
         Практика: Самостоятельная работа. Каждый ученик создает 2 пароля (основной и резервный) и записывает их в «Блокнот безопасности» (бумажный, который хранится дома). Проверка учителем на соответствие критериям.

          Раздел 3. «Безопасный интернет».
          Общая концепция: работа с браузером и поисковыми системами.
          3.1 Как работает интернет: путешествие данных.
          Теория: Понятие пакетов данных, «трафик», провайдер (аналогия с доставкой еды курьером).
          Практика: Физминутка-игра. Дети встают в цепочку (маршрутизаторы) и передают мяч-«пакет» от первого ученика к последнему с закрытыми глазами (потеря пакета).
          3.2 Правила безопасной работы в сети.
          Теория: Золотые правила интернета (не скачивай неизвестное, не переходи по ссылкам).
          Практика: Тренажер. Вывод на экран слайдов с скриншотами сайтов. Задание: найти кнопку «Закрыть рекламу» или опасную ссылку среди визуального мусора (обучение кликабельной дисциплине).
           3.3 Поиск информации: как находить нужное и не попасть в опасность.
           Теория: Как работают Яндекс и Гугл. Кавычки для точной фразы.
           Практика: Поисковая гонка. Даются запросы, например: «Рецепт блинов» или «Доклад о белках». Учитель показывает фишинговый сайт-подделку, дети учатся смотреть на адресную строку (замок https).
          3.4 Что такое вирусы и как от них защититься.
          Теория: Виды: черви, трояны. Антивирусы (Касперский, Dr.Web). Почему нельзя подключать чужие флешки.
           Практика: Игра «Медицина ПК». Раздаются карточки с «симптомами» (тормозит, вылетают окна, пропали файлы) — дети подбирают карточку-лекарство (запуск антивируса, перезагрузка, звонок мастеру).
           3.5 Электронная почта: спам и как его распознать.
           Теория: Структура письма (тема, тело, вложения). Что такое спам-рассылка.
           Практика: Работа с учебным почтовым ящиком (или имитация). Дети получают 5 писем: от бабушки, от школы, «Вы выиграли айфон», от одноклассника. Задание: отметить «Спам» или «Доверять». Объяснить выбор.
           3.6 Регистрация на сайтах: что нужно знать.
           Теория: Галочки «Согласен с условиями», подписки на рассылки.
           Практика: Пошаговый инструктаж. Коллективная регистрация на учебном портале (под присмотром учителя) с разбором каждого поля ввода: что заполнять реальное, а что вымышленное (никнейм).

             3.7 Безопасный поиск и детские сайты.
             Теория: Обзор детских порталов (например, kids.kaspersky, интернет-уроки).
             Практика: Свободная навигация. Дети самостоятельно ищут информацию на заданную тему, пользуясь только заранее одобренным списком сайтов (акцент на «белый список»).

             Раздел 4. «Общение в цифровой среде».
             Общая концепция: коммуникативные игры и разбор конфликтов.
             4.1 Правила общения в интернете (сетевой этикет).
             Теория: Приветствие, прощание, избегание капса, адекватное использование смайлов.
             Практика: Вежливый чат. Детям раздаются фразы. Нужно переписать грубый ответ в вежливый (например, «Дай ответ» -> «Скажите, пожалуйста...»).
             4.2 Социальные сети: что это и как пользоваться безопасно.
            Теория: Разница между ВКонтакте, Телеграмом и играми. Настройки приватности.
            Практика: Кейс. Учитель показывает профиль (ненастоящий). Вопрос: «Какие ошибки допустил пользователь?» (Поставил геотег дома, выложил номер телефона).
            4.3 Друзья в сети: настоящие и виртуальные.
           Теория: Опасность общения с незнакомцами. Как отличить друга от «фейка» (нет фото, мало записей, странные вопросы).
           Практика: Ролевая игра «Незнакомец». Один ученик — злоумышленник (по сценарию), другой — ребенок. Агрессор просит прислать фото или адрес. Ребенок учится твердо говорить: «Нет» и завершать диалог.
          4.4 Что такое кибербуллинг и как ему противостоять.
          Теория: Определение травли (оскорбления, угрозы, распространение слухов). Отличие ссоры от буллинга.
          Практика: Просмотр видео (социальный ролик) + анализ. Что чувствовала жертва? Почему молчание — плохой выбор?
         4.5 Реакция на негативные сообщения и угрозы.
         Теория: Стратегия «Не отвечай агрессией на агрессию. Сохрани скриншот».
         Практика: Письменная работа. Учитель демонстрирует оскорбительное сообщение. Задание: написать в тетради текст, который стоит отправить взрослым (родителям), а не обидчику. Сохранение скриншота (игра «Нажми кнопку PrintScreen»).
      
         4.6 Отключение от нежелательных контактов.
         Теория: Инструкция: кнопка «Заблокировать», «Пожаловаться».
         Практика: Работа в интерфейсе. (На макете учебной соцсети) — дети блокируют бота-провокатора и нажимают «Пожаловаться на спам/оскорбление». Отработка мышечной памяти.

         Раздел 5. «Опасности в интернете».  
         Общая концепция: детективная работа.
         5.1 Интернет-мошенники: как их распознать.  
        Теория: Схемы: «Ваша карта заблокирована», «Займи денег, друг», фейковые акции (скидки 99%).
        Практика: Игра «Полицейский». Детям показывают диалог или сайт. Если они находят признаки мошенничества — звонят в колокольчик.
        5.2 СМС-угрозы и ложные сообщения.
       Теория: Фейковые SMS от "Мамы" с просьбой перевести деньги.
       Практика: Чтение по ролям. На экране SMS. Дети должны проговорить, как правильно проверить информацию (позвонить маме по реальному номеру, а не писать в ответ).
       5.3 Опасные предложения и просьбы в сети.
       Теория: Просьбы от "сотрудников банка" или "полиции" предоставить код из SMS.
       Практика: Тест-опрос на интерактивной доске. Варианты ответов: "Сделать", "Не делать", "Перезвонить по номеру 112".
       5.4 Телефоны экстренных служб.
      Теория: Заучивание номеров (112, 101, 102, 103).
      Практика: Тренировка звонка. Ученики по очереди подходят к телефону (игрушечному) и отрабатывают диалог с диспетчером: «Что случилось? Где вы находитесь?» (называют адрес школы).
      5.5 Кому рассказать о проблеме в интернете.
      Теория: Алгоритм действий: НЕ стирать, СДЕЛАТЬ скрин, ПОКАЗАТЬ родителям/учителю.
      Практика: Составление "Карты помощи". На большом листе ватмана дети рисуют связь: «Я» -> «Родители» -> «Школьный психолог» -> «Полиция». Учатся формулировать проблему устно.

       Раздел 6. «Цифровое здоровье».
      Общая концепция: рефлексия и творчество.
       6.1 Что такое «цифровое здоровье».
       Теория: Влияние синего света на сон, осанка (шея вперед), перегрузка мозга.
       Практика: Самодиагностика. Ученики засекают время (по секундомеру) и пытаются сидеть ровно с закрытыми глазами — релаксация. Обсуждение ощущений.
        6.2 Как не стать интернет-зависимым.  
       Теория: Признаки зависимости (тянет к телефону, раздражение без сети).
       Практика: Групповая дискуссия. Дети рассказывают, чем они занимаются без телефона (спорт, рисование). Составление списка «30 дел без интернета» за 10 минут. Побеждает тот, у кого список длиннее.
       6.3 Режим дня и использование цифровых устройств.  
       Теория: Рекомендации врачей (нормы экранного времени по возрастам).
       Практика: Творческое задание. Рисование своего идеального расписания дня (круговая диаграмма: сон, школа, игры во дворе, планшет).

       Раздел 7. «Итоговый проект».
       Общая концепция: полная самостоятельность.
       7.1 Выбор темы и планирование проекта.
       Теория: Разбор тем (Памятка, Комикс, Сценка, Видеоролик). Структура проекта: проблема -> решение.
       Практика: Мозговой штурм. Деление на группы. Распределение ролей (Кто рисует? Кто говорит?). Создание плана-графика работы.
       7.2 Создание презентации / плаката / комикса.
       Теория: Напоминание о правилах оформления (крупный шрифт, мало текста, много картинок).
       Практика: Самостоятельная работа. Учитель выступает в роли консультанта. Помогает с поиском картинок в интернете и версткой.
      7.3 Защита проекта.
     Теория: Правила выступления (не читать с листа, смотреть на зрителей).
     Практика: Публичные выступления. Каждая группа представляет свой продукт. Остальные дети выступают в роли зрителей и задают вопросы (минимум 1 вопрос каждой команде). Подведение итогов (номинации: "Самый полезный", "Самый креативный").
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                                     Формы аттестации и контроля.

 1. Входной контроль
Цель: определить исходный уровень знаний, умений и навыков учащихся в области цифровой грамотности, чтобы скорректировать программу и выбрать эффективные методы работы.

Сроки проведения: На первых занятиях.

Формы проведения:

· Игровое анкетирование: Серия вопросов с картинками (например: «Что такое пароль?», «Можно ли всем рассказывать свой пароль?», «Что делать, если пришло странное сообщение?»).
· Беседа-опрос: Короткое индивидуальное или групповое обсуждение, выявляющее опыт использования интернета и понимание базовых правил безопасности.
· Рисунок на тему «Безопасный интернет»: Позволяет оценить представления ребенка о теме через творческое задание.

Оценочные материалы:

· Анкета для входного тестирования (с картинками и простыми вопросами).
·  Чек-лист для педагога для фиксации результатов наблюдения и беседы.

2. Текущий контроль
Цель: отслеживать уровень освоения материала после каждого занятия или темы, стимулировать работу учащихся и своевременно выявлять, и корректировать пробелы в знаниях.

Сроки проведения: на каждом или каждом втором занятии, в течение всего учебного года.

Формы проведения (адаптированы для младших школьников):

· Мини-викторины: Быстрые вопросы в конце занятия по пройденной теме (например: «Назови три правила безопасного пароля»).
· Кроссворды и ребусы: Решение тематических кроссвордов и ребусов по ключевым понятиям (вирус, пароль, антивирус, мошенник).
· Практические задания: Выполнение небольших заданий за компьютером или на бумаге (например: «Нарисуй безопасный пароль», «Отметь галочкой, что можно публиковать в интернете»).

· Дидактические игры: Настольные или подвижные игры, закрепляющие правила безопасности (например: игра-ходилка «Путешествие по безопасному интернету»).
· Педагогическое наблюдение и анализ: Оценка активности, понимания и самостоятельности ребенка в процессе выполнения заданий.
· Взаимоконтроль и самоконтроль: Проверка заданий друг у друга или самооценка по предложенным критериям.

Оценочные материалы:

· Карточки с заданиями для викторин и кроссвордов.
· Раздаточный материал для дидактических игр.
· Листы самооценки в виде «светофора» (зеленый — все понятно, желтый — есть вопросы, красный — трудно).

3. Промежуточный контроль (аттестация)
Цель: оценить качество освоения содержания программы по итогам определенного периода (полугодие, год).

Сроки проведения: По окончании крупного раздела или в конце полугодия/учебного года.

Формы проведения:

· Тематическое тестирование: Небольшой тест (5-7 вопросов) с выбором одного или нескольких правильных ответов, на установление соответствия или с открытыми вопросами. Вопросы должны быть сформулированы простым и понятным языком, возможно, с иллюстрациями.
· Решение ситуационных задач (кейсов): Детям предлагается описать или обыграть правильные действия в определенной ситуации (например: «Ты нашел в интернете ссылку на бесплатную игру, но для этого нужно ввести номер телефона. Что ты будешь делать?»).
· Выполнение творческого проекта: Создание плаката, памятки, комикса или небольшой презентации на тему кибербезопасности.

Оценочные материалы:

· Разработанные тесты по каждому крупному разделу.
· Набор ситуационных задач с вариантами ответов.
· Критерии оценки творческих проектов (содержание, оригинальность, соответствие теме).

         4. Итоговый контроль (аттестация)
Цель: определить уровень освоения всей программы, выявить степень сформированности знаний и навыков по кибербезопасности.

Сроки проведения: В конце учебного года.

Формы проведения:

· Итоговое тестирование: Более объемный тест, охватывающий все ключевые темы программы. Может проводиться в форме онлайн-теста на специализированных платформах.
· Защита творческого проекта (портфолио): Презентация лучших работ или проектов, созданных за год. Ребенок рассказывает о своей работе и полученных знаниях.
· Квест-игра «Юный киберзащитник»: Командное или индивидуальное прохождение станций с заданиями по всем темам программы.

Оценочные материалы:

· Итоговый тест (с ключами для проверки).
· Критерии оценки защиты проекта (глубина знаний, умение объяснить, качество работы).
· Протоколы результатов квест-игры.

                      Критерии оценки образовательных результатов

Для оценивания результатов на всех этапах контроля целесообразно использовать уровневый подход:

Высокий уровень: Обучающийся свободно оперирует основными понятиями, уверенно отвечает на вопросы, применяет полученные знания на практике, способен объяснить и обосновать свои действия.

Средний уровень: Обучающийся знает основные понятия, отвечает на вопросы с незначительными ошибками, способен выполнить практическое задание с помощью педагога или по образцу.

Низкий уровень: Обучающийся с трудом воспроизводит основные понятия, допускает значительное количество ошибок, испытывает серьезные затруднения при выполнении практических заданий.

Результаты контроля рекомендуется фиксировать в диагностических картах для отслеживания динамики развития каждого ребенка.

Заключение.
Данная система аттестации и контроля, основанная на игровых и практико-ориентированных формах, позволит эффективно оценивать знания и навыки младших школьников в области кибербезопасности, учитывая их возрастные особенности, и обеспечит выполнение требований к дополнительным общеобразовательным программам технической направленности.

                     3. Рабочая программа воспитания

       3.1. Цель: создание условий для формирования у младших школьников цифровой культуры, ответственного отношения к личной информационной безопасности и социально-ответственного поведения в киберпространстве.
 
        Задачи:

· Воспитание цифровой грамотности и кибергигиены: формирование у обучающихся устойчивых навыков безопасного поведения в сети Интернет, осознанного отношения к защите персональных данных, создания надёжных паролей и распознавания интернет-угроз.
· Формирование правовой и нравственной культуры в сети: воспитание уважения к авторским правам, правилам сетевого этикета, нетерпимости к кибербуллингу и противоправному контенту.
· Развитие критического мышления и информационной гигиены: обучение проверке и анализу информации из интернета, умению отличать достоверные данные от фейков, сохранению спокойствия в кризисной ситуации.
· Воспитание ответственности за собственную безопасность и безопасность окружающих: формирование готовности помогать сверстникам, сообщать о рисках и угрозах, понимание последствий неосторожных действий в сети.
· Профориентационное воспитание: знакомство с миром IT-профессий, популяризация инженерно-технических специальностей в области информационной безопасности
 
3.2. Формы и методы воспитания
Формы: беседы, дискуссии, практические занятия, ролевые и деловые игры, квесты, викторины, проектная деятельность, просмотр и обсуждение видеоматериалов, виртуальные экскурсии, встречи с представителями профессий.

Методы: убеждение (разъяснение правил и норм), пример (анализ ситуаций из жизни), упражнение (отработка навыков в смоделированных ситуациях), стимулирование (поощрение за активную и правильную позицию).
                         3.3. Условия организации воспитания
                Взаимодействие с семьей и социумом (пример)
Воспитательная работа предусматривает активное взаимодействие с родителями (законными представителями) через:
· родительские собрания по теме «Безопасность детей в интернете»;
· информационные памятки и рекомендации для родителей;
· совместные детско-родительские мероприятия (создание семейных проектов по кибербезопасности);
· привлечение специалистов в области IT и информационной безопасности к проведению занятий.
                3.4.   Календарный план воспитательной работы
Календарный план воспитательной работы составляется на каждый учебный год в соответствии с рабочей программой воспитания и конкретизирует ее применительно к текущему учебному году. Соотносится с календарным планом воспитательной работы в учреждении.
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Раздел 4. Комплекс организационно-педагогических условий
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	Год
обучения
(уровень)
	Дата
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занятий
	Дата
окончания
занятий
	Кол-во
учебных
недель
	Кол-во
учебных
дней
	Кол-во
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часов
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занятий
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	36
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	2
	1 занятие 
в неделю
по 2 час
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4.2.  Условия реализации программы

  Кадровое обеспечение:
Педагог, работающий по данной программе, соответствует квалификационным характеристикам должности «педагог дополнительного образования».
ФИО педагога, должность, стаж работы, образование, курсы повышения за последние три года.
Учебное помещение: 
Кабинет № ___ ____ м2 соответствует требованиям санитарных норм и правил, установленных Санитарными правилами (Постановление Главного государственного санитарного врача РФ от 02.06.2026 N 19  «Об утверждении санитарных правил : СП 2.4.2.4283-26 "Санитарно-эпидемиологические требования к организациям воспитания и обучения, отдыха и оздоровления детей и молодежи"
Материально-техническое обеспечение:
· Мультимедийный проектор или интерактивная доска;
· Принтер для распечатки раздаточных материалов;
· Наглядные пособия (плакаты по кибербезопасности);
· Учебные пособия (например, «Информационная безопасность. Правила безопасного Интернета. 2–4 классы»)


Методическое обеспечение:
Методические рекомендации: Доступны на сайте проекта «Цифровой ликбез» и портале «Детская безопасность в сети».
Готовые сценарии игр: для проведения занятий в младших классах можно найти на портале «Детская безопасность в сети».
Дидактические и иллюстративные материалы: наборы карточек, плакатов и иллюстраций по правилам кибербезопасности, которые можно использовать как наглядные пособия.





[bookmark: _Toc146031420][bookmark: _Toc146041684]                                 Информационное обеспечение.
Нормативно-правовая основа
Программа разработана в соответствии со следующими нормативными документами:
· Федеральный закон РФ от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации»;
· Федеральный закон от 31 июля 2020 года № 304-ФЗ «О внесении изменений в Федеральный закон «Об образовании в Российской Федерации» по вопросам воспитания обучающихся»;
· Приказ Министерства просвещения РФ от 27 июля 2022 г. № 629 «Об утверждении порядка организации и осуществления образовательной деятельности по дополнительным общеобразовательным программам»;
· Распоряжение Правительства РФ от 31.03.2022 № 678-р «Об утверждении Концепции развития дополнительного образования детей до 2030 г.»;
· Постановление Главного государственного санитарного врача РФ от 28.09.2020 № 28 «Санитарно-эпидемиологические требования к организациям воспитания и обучения, отдыха и оздоровления детей и молодежи»;
· Федеральные государственные образовательные стандарты начального общего образования
Список литературы
        (список литературы прописывается по новым ГОСТ стандартам)
Учебная литература для педагога.
1. Тонких И.М., Комарова М.М., Ледовский В.И., Михайлов А.В. Основы кибербезопасности: курс для общеобразовательных организаций
2. Информационная безопасность. Правила безопасного Интернета. 2–4 классы: учебное пособие.
3. Методические рекомендации по проектированию дополнительных общеразвивающих программ (Письмо Министерства образования и науки РФ от 18.11.2015 № 09-3242).
4. Материалы Всероссийского образовательного проекта «Урок цифры» (уроки по кибербезопасности).
5. Материалы просветительского проекта по информационной безопасности и цифровой гигиене «Путь в сети»
Учебная литература для обучающихся:
1. ……….




Информационные цифровые ресурсы

Образовательные платформы и проекты
«Цифровой ликбез» (digital-likbez.datalesson.ru): Всероссийский просветительский проект, созданный при поддержке Минпросвещения и Минцифры России.
          «Яркая кибербезопасность» (news.ru): Научно-просветительский проект, сочетающий экспертные знания с анимацией.
Портал «Детская безопасность в сети» (Тюменская область): Информационный портал для детей, родителей и педагогов.

  Интерактивные игры и квесты
Квест «Путь в сети»: Мини-приложение в учебном профиле «Сферум» в VK Мессенджере, помогающее развивать навыки информационной безопасности в игровой форме.
Квиз «Мошенник не пройдет»: Интерактивный квиз, в котором на примере пяти историй объясняются схемы обмана и способы защиты.
Онлайн-квест по безопасности: Квест из трех частей, который наглядно демонстрирует последствия неосторожного поведения в интернете.
Готовые материалы на «Инфоурок»: Сайт предлагает различные готовые решения, например, интерактивную игру «Безопасный интернет» с викторинами и ситуационными задачами, а также рабочие листы для закрепления знаний.

 Видео- и анимационные материалы
Мультсериал «Технолайк»: Центральный элемент проекта «Яркая кибербезопасность», помогающий наладить доверительный диалог с детьми на тему безопасности.
Обучающие ролики «Цифрового ликбеза»: Короткие мультфильмы, объясняющие сложные темы простым языком. Рекомендованы для просмотра с 6 лет.
«Кибербезопасный алфавит»: Серия материалов от «Лаборатории Касперского», где понятия кибербезопасности (от А до Я) объясняются в формате доступного буквенного справочника.




  Полезные ресурсы для родителей
Вовлечение родителей — важная часть обучения. Им будут полезны:

Сайт «Цифровой ликбез» с видеороликами для совместного просмотра с детьми.
Курс «Цифровой наставник» от проекта «Яркая кибербезопасность».
Портал «Детская безопасность в сети» с инструкциями о том, как помочь ребенку, если он столкнулся с угрозой.
 
 


                                                    5. Приложение
 
В Приложении должны быть размещены:
- календарный учебный график (тематический КУГ)
- оценочные материалы (вопросы, тесты, опросы, листы наблюдений и др.)                                                                                   
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